EEP.NET Security 的架構和實作
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WinForm系統的實作(用不同的DB來分開資料)

1. 建立3個新資料庫,分別取名為DB1,DB2,和SYSDB
2. 依下面3張圖分別建立好3個資料庫的連線設定:
EEPNetServer > File > DB Manager 
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3. 如下面3張圖建立3個DB的System Table , 只有要用WorkFlow才要再多建Work Flow的System Table.
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4. 設定System Data Base 是 SYSDB.
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1. 接下來做一個SUsers.dll , 和 CUsers.dll , 也就是說做一個Users的單檔的WINFORM.
2. 用EEPManager把Users的Table的第一筆記錄, UserName改一下,把DB1的Users資料表的第一筆的UserName改成TESTDB1,如下圖,再把DB2的Users資料表的第一筆的UserName改成TESTDB2.
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現在執行EEPNetClient或EEPWebClient , 如果Login時資料庫選DB1就會看到User 001 的UserName是TESTDB1, 如果Login時資料庫選DB2就會看到User 001 的UserName是TESTDB2, 如果Login時資料庫選SYSDB就會看到User 001 的UserName是沒改過的TEST.

這裏要重新說幾個重點
1. 設定DB Manager時,有一個選項:Split System Table,
理論上,除了一個連接DB的設定,是不勾選之外,其它的連接DB的設定都要勾選這個選項, 而這些DB的權限控管和方案名稱的設定都以第二頁System Database所設定的DB為主. 除非你有兩個系統,比如一個測試用系統一個正式使用的系統, 才會有兩個DB連接設定都沒有勾選Split System Table , 要測正式環境時就去設定第二頁的System Database ,要測測試環境時,再去重新設定第二頁的System Database為測試用的DB連線設定.

2. 除了InfoCommand 的 EEPAlias是有效的,你設定是什麼DB連線,將來RUN TIME 就一定連到那個DB, 其它任何地方的EEPAlias都只有設計程式時有效,用來使程式師設定程式時可以選的到資料表或資料欄,正式RUN TIME時都會被取代成LOGIN時所選的DB連線.


3. Web系統的做法如同WINFORM 系統,以此類推.
用InfoCommand之SiteControl功能做多國家多公司或多分行的系統
1. 在EEPNetClient的登入選項中增加一個項目如下圖:
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2. 在Country的ComboBox的Items 加兩個項目,一個是USA,一個是UK.

3. 在Country的ComboBox的SelectedValueChanged 事件中寫如下的Code:
        private void comboBox1_SelectedValueChanged(object sender, EventArgs e)

        {

            string country = this.comboBox1.Text;

            CliUtils.fSiteCode = country;

4.         }
5. 用Northwind資料庫做一個Customers資料表的單檔程式,在Server端的DLL,比如是SCustomers的程式中的InfoCommand裏的SiteControl屬性裏設定為True,再把SiteFieldName設定為Country.
6. 可以試用了,如下圖登入時Country選UK,就會只能看到UK的客戶資料. [image: image11.png]DEFAULT SOLUTION
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7. Web的系統以此類推,有相同的效果.

用SetWhere來做區分時,安全性的比較
如果我們在Winform的Form Load 事件中或是在Web Form的Page_Load事件中寫如下的Code : 
string country = CliUtils.fSiteCode ;
idCustomers.SetWhere(@"Country = '" + country + "'");
這樣子在Server端的DLL,比如是SCustomers的程式中的InfoCommand裏的SiteControl屬性裏沒有設定為True,也沒有設定SiteFieldName. 在執行時也會有相同的效果,會只有看到UK的客戶資料.但是在按下查詢時,查出來的資料會還是包含非country為UK的資料.
如何依登入的使用者ID或是所屬群組做資料來源的權限控管(實作SecFiledName)
1.我們介紹一下InfoCommand的下面幾個屬性:
SecStyle(安全模式)(enum)

用來控制資料保全的模式，目前可用的模式為：
(1) ByNone不啟動：本InfoCommand不作任何資料保全控管。
(2) ByUser：所有歸屬該User的資料都可以存取，啟動此命令時系統會自動為你加上where 欄位=UserID，因此，此功能必須在InfoCommand的Table上必須要有這個欄位來存放UserID。
(3) ByGroup：所有歸屬該使用者相對的群組資料都可以存取，啟動此命令時系統會自動為你加上 where 欄位 IN (該User群組)，此功能必須在InfoCommand的Table上必須要有這個欄位來存放GroupID。
SecFieldName(安全管制欄位)(string)
用來定義SecStyle的欄位名稱，如果SecStyle=ByUser就是指建檔者userid的欄位名稱，如果SecStyle=ByGroup即指此資料的所屬部門（群組）的欄位名稱。
SecExcept(安全管制例外組群)(string)
可以定義一個或多個例外的群組（UserGroup），該user如果隸屬這些群組時, SecStyle就會失效, 如高級主管/財務部門/MIS部門等群組, 都是可以不受資料安全機制所管控的
2. 如下圖,我們設定SUsers的InfoCommand的屬性:SecStyle設為ssByUser,把SecFieldName設為USERID,把SecExcept設為001;TTT.
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3. 現在可以試用了,如果用001或TTT這兩個USER ID 登入, 就可以看到全部USER的資料,如果用其他人的USER ID登入,就只能看到自己的資料.

4. WEB FORM以此類推,沒有不同.

5. 如果我們在Winform的Form Load 事件中或是在Web Form的Page_Load事件中寫如下的Code : 

idUsers.SetWhere(@"USERID = '" + CliUtils.fLoginUser ; + "'");
在執行時也會有相同的效果,但是在按下查詢時,查出來的資料會還是包含非Login User的資料.
